KOBRA VS-DATENTRAGER QUICK START GUIDE

Zustandsmodi

Schlaf-Modus Warte-Modus MenU-Modus

Authentisierungs-
Modus

a Smartcard Smartcard Smartcard

Standardmodus  Standardmodus  Nach Dricken Nach Einstecken
ohne Anschluss ~ mit Anschluss der Haupttaste  der korrekten
an PC an PC im Wartemodus  Smartcard

Werkseinstellungen

Benutzer-PIN: 1-2-3-4
Stellenanzanhl: 4 bis 12
Fehlversuche: 3

SO-PIN: 1-2-3-4-5-4-7-8-9-0
Stellenanzanhl: 4 bis 12
Fehlversuche: 10

Admin-PIN: 8-7-6-5-4-3-2-1
Stellenanzahl: 4 bis 16
Fehlversuche: 16

Time-Out: aus (einstellbar 0 bis 30 Minuten)
Lock-Out: aus

Schreibschutz: aus

Meni-Ubersicht
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Benutzer authentisieren e—

Schreibschutz
ein- / ausschalten

|

Benutzer-PIN dndern o—

DEK (Krypto-SchlUssel)
neu erzeugen e—
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@_. Lockout-Modus
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Admin-PIN éndern ¢ | ™ Smartcard-Tabelle I&schen

Abbrechen / \0 Bestatigen

Administrator-PIN-
Kommandos

Benutzer-PIN-
Kommandos

@Emp Die Befehle 1,2,3,7 und 0 kénnen ohne PC-Anschluss genutzt werden.

Eingabe von Kommandos

In den Warte-Modus gelangen Sie aus jedem Vorgang durch
DrUcken der Taste ,,X". Die Haupttaste leuchtet dann weiB.

In den MenU-Modus gelangen Sie durch ein kurzes DrUcken der
Haupttaste. Die Haupttaste leuchtet anschlieBend dunkelblau.

Schema zur Eingabe von Kommandos aus dem Warte-Modus heraus:

Schritt 1:
,Haupttaste" + ,Kommandoziffer" + ,,/*

Schritt 2:
Haupttaste blinkt grin: Benutzer-PIN + , /"
Haupfttaste SO-PIN + ,, ./

Haupttaste blinkt violett:  Admin-PIN + ,,/*

Benutzer-PIN dndern

. Stellen Sie sicher, dass Sie sich im Warte-Modus befinden
(Haupttaste leuchtet weiB, alle anderen Tasten sind ausgeblendet)
2. ,Haupttaste" +,3" + /"
(Haupttaste blinkt daverhaft grin, alle anderen Tasten leuchten weiB)
3. aktuelle Benutzer-PIN + /"
4. neue Benutzer-PIN +,, /"
5. neue Benutzer-PIN wiederholen + ,,/*

Ergebnis:
- Haupttaste blinkt kurz grin und leuchtet anschlieBend weiB:
PIN-Anderung war erfolgreich

Anmeldevorgang

1. Smartcard in den Kobra VS-Datentréger hineinschieben
2. mit PC verbinden (Haupfttaste blinkt grin)

3. Benutzer-PIN eingeben

4. mit ,,/" bestatigen

Ergebnis:
- Haupttaste leuchtet grin: Zugang freigeschaltet (Schreibschutz aus)

- Haupttaste leuchtet violett:  Zugang freigeschaltet (Schreibschutz ein)
- Haupttaste blinkt dunkelblau: Der Datentréger wird formatiert.
Bitte warten Sie, bis der Vorgang
abgeschlossen ist.

- Haupttaste blinkt rot und
leuchtet anschlieBend weiB:  Anmeldung fehlgeschlagen

Benutzer-Hinweise

Bitte lesen Sie vor der Verwendung des VS-Datentragers sorgféltig das
Benutzerhandbuch unter: https://support.kobra.is

Andern Sie die Benutzer-PIN und SO-PIN auf den beiden vom Hersteller
gelieferten Smartcards (bei Dienstausweisen oder eigenen PKI-Karten nicht
erforderlich) und erzeugen Sie einen neuen DEK (Krypto-SchlUssel).

Nach der Erzeugung eines neuen DEK (Krypto-SchlUssel) startet nach der
Anmeldung die automatische Formatierung. Je nach SpeichergréBe kann
dies bis zu 15 Minuten dauern.

Bitte beachten Sie: Merken Sie sich die Admin-PIN oder notieren Sie diese
an einem sicheren Ort. Die Admin-PIN wird nach 16 Fehlversuchen in Folge
dauerhaft gesperrt. Es gibt keine Mdglichkeit die Admin-PIN zurGckzusetzen
oder zu entsperren. Ist die Admin-PIN vergessen oder gesperrt, kénnen die
Administratorfunktionen nicht mehr ausgefUhrt werden.

N Kobra

I'nfosec

Benutzerhandbuch, Videoanleitung,
Support und FAQ finden Sie unter
https://support.kobra.is

www.kobra-infosec.de
info@kobra-infosec.de
+49 / 345 / 2317350

Kobra Infosec GmbH
Ernst-Thdlmann-Str.39

D-06179 Teutschenthal




